
 

MANDO CONJUNTO DEL CIBERESPACIO 
ESTADO MAYOR DE LA DEFENSA 

BOLETÍN DE NOTICIAS NÚM. 03 
 

AÑO 2021 

1 

 

 

 

 

ARTÍCULOS RECIENTES DE INTERÉS 
 
 

INSTITUCIONES 

Admitida una demanda contra Google por captar datos en Chrome en modo Incógnito 

El Ministerio del Interior aprueba un plan de lucha contra el cibercrimen 

Aprobado un plan estratégico para reforzar la lucha contra la cibercriminalidad 

La tecnológica Acer ha sido hackeada: piden 50 millones para desbloquear sus archivos 

INCIBE gestionó más de 130.000 incidentes de ciberseguridad durante el año 2020 

CIBERDELINCUENCIA Y CIBERTERRORISMO 

El principal sospechoso del ciberataque contra el SEPE es el virus de secuestro informático 
Ryuk 

Hackers violan la seguridad de Tesla, bancos y cárceles al infiltrarse en 150.000 cámaras de 
seguridad 

Las obras de arte ya no se roban de los museos: se roban en Internet 

Hackers usan técnicas sofisticadas para evitar que los investigadores detecten los sitios web 
de phishing 

El adolescente que hackeó Twitter para robar bitcoins, condenado a 3 años de cárcel 

Ransomware: sube el precio de los rescates un 171% 

DOCTRINA Y ESTRATEGIA 

2020: un año de inflexión para el cibercrimen 

Los ciberdelincuentes se centran en las empresas de telecomunicaciones para robar los 
secretos del 5G 
(Hackers are targeting telecoms companies to steal 5G secrets) 

Más del 50% de las empresas europeas prohíben compartir Inteligencia sobre Amenazas 

Menos tropas, pero más técnicas: el ejército de UK se reduce a medida que cambia a IA, drones 
y ciber 
(Fewer troops, but more tech: Military downsizes as it shifts to AI, drones and cyber) 

FORMACIÓN Y CONCIENCIACIÓN 

SMS maliciosos, de campañas puntuales a una plaga sin freno 

Los mejores antivirus para proteger gratis tu ordenador, según la OCU 

 

 

https://www.lavanguardia.com/tecnologia/20210315/6375472/admitida-demanda-google-captar-datos-chrome-incognito.html
https://cso.computerworld.es/cibercrimen/interior-aprueba-un-plan-de-lucha-contra-el-cibercrimen
https://cuadernosdeseguridad.com/2021/03/plan-estrategico-cibercriminalidad-ciberseguridad/
https://www.elespanol.com/omicrono/software/20210322/acer-hackeada-piden-millones-desbloquear-archivos/567943430_0.html
https://www.lawyerpress.com/2021/03/24/incibe-gestiono-mas-de-130-000-incidentes-de-ciberseguridad-durante-el-ano-2020/
https://elpais.com/tecnologia/2021-03-09/el-virus-de-secuestro-informatico-ryuk-principal-sospechoso-del-ciberataque-contra-el-sepe.html
https://elpais.com/tecnologia/2021-03-09/el-virus-de-secuestro-informatico-ryuk-principal-sospechoso-del-ciberataque-contra-el-sepe.html
https://www.elmundo.es/tecnologia/2021/03/10/604853c7fc6c83266c8b47b7.html
https://www.elmundo.es/tecnologia/2021/03/10/604853c7fc6c83266c8b47b7.html
https://www.elmundo.es/tecnologia/2021/03/17/6050d352fdddffc0ad8b460e.html
https://noticiasseguridad.com/vulnerabilidades/hackers-usan-sofisticadas-tecnicas-para-evitar-que-los-investigadores-detecten-los-sitios-web-de-phishing/
https://noticiasseguridad.com/vulnerabilidades/hackers-usan-sofisticadas-tecnicas-para-evitar-que-los-investigadores-detecten-los-sitios-web-de-phishing/
https://www.elespanol.com/omicrono/20210317/adolescente-hackeo-twitter-robar-bitcoins-condenado-carcel/566693692_0.html
https://cybersecuritynews.es/ransomware-sube-el-precio-de-los-rescates-un-171/
https://cso.computerworld.es/cibercrimen/2020-un-ano-de-inflexion-para-el-cibercrimen
https://www.zdnet.com/article/hackers-are-targeting-telecoms-companies-to-steal-5g-secrets/
https://www.zdnet.com/article/hackers-are-targeting-telecoms-companies-to-steal-5g-secrets/
https://www.zdnet.com/article/hackers-are-targeting-telecoms-companies-to-steal-5g-secrets/
https://cybersecuritynews.es/mas-del-50-de-las-empresas-europeas-prohiben-compartir-inteligencia-sobre-amenazas/
https://www.zdnet.com/article/fewer-troops-but-more-tech-military-downsizes-as-it-shifts-to-ai-drones-and-cyber/
https://www.zdnet.com/article/fewer-troops-but-more-tech-military-downsizes-as-it-shifts-to-ai-drones-and-cyber/
https://www.zdnet.com/article/fewer-troops-but-more-tech-military-downsizes-as-it-shifts-to-ai-drones-and-cyber/
https://bitlifemedia.com/2021/03/sms-maliciosos-de-campanas-puntuales-a-una-plaga-sin-freno/
https://bitlifemedia.com/2021/03/sms-maliciosos-de-campanas-puntuales-a-una-plaga-sin-freno/
https://www.elcomercio.es/tecnologia/mejores-antivirus-proteger-20210319163615-nt.html
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Crean una app para eliminar FluBot, el virus de la estafa por SMS de FedEx y Correos que tiene 
en vilo a todo el país 

El objetivo perfecto de los “phishers”: empleados que regresan a la oficina 
(Phishers’ perfect targets: Employees getting back to the office) 

Un alemán perdió 450.000 euros en Bitcoin creyendo que competía en un sorteo de Elon 
Musk 

Los sectores en los que hay más phishing y por qué debes estar alerta 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica  

CIBER Elcano 

Cryptored UPM 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto del Ciberespacio 

https://www.20minutos.es/noticia/4620626/0/crean-una-app-para-eliminar-flubot-el-malware-detras-de-la-estafa-por-sms-de-fedex-y-correos-que-tiene-en-vilo-a-todo-el-pais/
https://www.20minutos.es/noticia/4620626/0/crean-una-app-para-eliminar-flubot-el-malware-detras-de-la-estafa-por-sms-de-fedex-y-correos-que-tiene-en-vilo-a-todo-el-pais/
https://www.helpnetsecurity.com/2021/03/22/phishers-employees/
https://www.helpnetsecurity.com/2021/03/22/phishers-employees/
https://www.20minutos.es/noticia/4623856/0/continuan-las-estafas-por-bitcoin-un-aleman-pierde-450-000-euros-creyendo-que-competia-en-un-sorteo-de-elon-musk/
https://www.20minutos.es/noticia/4623856/0/continuan-las-estafas-por-bitcoin-un-aleman-pierde-450-000-euros-creyendo-que-competia-en-un-sorteo-de-elon-musk/
https://www.elespanol.com/omicrono/20210325/sectores-phishing-debes-alerta/568194489_0.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

