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ARTÍCULOS RECIENTES DE INTERÉS 

 

INTEL 

¿Puede una guerra cibernética colapsar un país? 

Guía del internet oscuro para personas normales 

La migración de las empresas hacia el cloud supone un nuevo reto para la ciberseguridad 

Ciberataques en 2020: cómo van a afectarte y cómo prevenirlos 

La Ciberescuela del Ejército de los EEUU instruye en operaciones de información 
(The Army’s cyber school now teaches information operations) 

¿Pueden hackearme WhatsApp como han hecho con Jeff Bezos? 

INSTITUCIONES 

Rosa Díaz, INCIBE:”Tenemos que trabajar para crear ‘marca España’ en ciberseguridad” 

El Esquema Nacional de Ciberseguridad de España cumple 10 años 

Estonia y EE. UU. construirán una plataforma de inteligencia conjunta sobre ciberamenazas 
(Estonia and the US to build joint cyber threat intelligence platform) 

El Gobierno de EEUU ordena a sus agencias actualizar Windows por un fallo que hace 
vulnerables sus ordenadores 

El Presidente del Gobierno de España, anuncia una estrategia nacional contra las “fake news” 

DELINCUENCIA Y TERRORISMO 

Estos han sido los cinco virus informáticos más peligrosos de la historia 

Los ciberdelincuentes se valen de herramientas gratuitas en su última campaña de “phishing” 
mundial 

El año del ransomware: 174 ciudades han sido “secuestradas” en 2019 

Los perfiles con datos personales se venden por 870 euros en la Dark Web 

Pareja condenada a 5 años de cárcel por hackear 700 cuentas bancarias y de telefonía móvil 

DOCTRINA Y ESTRATEGIA 

“No habrá ninguna ciberguerra. Habrá una guerra real con una faceta ciber” 

El Ciberriesgo ya es la principal preocupación de las empresas a nivel global 

Indra compra la empresa de firma electrónica SIA 

Advertencias de ciberseguridad del asesor general de la NSA 
Here are the NSA general counsel’s cybersecurity warnings 

El secreto peor guardado de la ciberseguridad del IoT 
(IoT cybersecurity’s worst kept secret) 

Los estados ganan terreno en el ciberespacio con normas invasivas 

 

https://www.elcomercio.es/tecnologia/internet/puede-guerra-cibernetica-colapsar-pais-20200103105844-ntrc.html
https://retina.elpais.com/retina/2020/01/13/tendencias/1578916352_686226.html
https://cuadernosdeseguridad.com/2020/01/migracion-cloud-reto-seguridad/
https://www.20minutos.es/noticia/4118724/0/ciberataques-en-2020-como-van-a-afectarte-y-como-prevenirlos/
https://www.fifthdomain.com/dod/army/2020/01/16/the-armys-cyber-school-now-teaches-information-operations/
https://www.fifthdomain.com/dod/army/2020/01/16/the-armys-cyber-school-now-teaches-information-operations/
https://www.elmundo.es/tecnologia/2020/01/22/5e289af821efa0a6738b45be.html
https://www.abc.es/tecnologia/redes/abci-tenemos-trabajar-para-crear-marca-espana-ciberseguridad-201911260141_noticia.html
https://cso.computerworld.es/tendencias/el-esquema-nacional-de-ciberseguridad-cumple-10-anos
https://news.err.ee/1023833/estonia-and-the-us-to-build-joint-cyber-threat-intelligence-platform
https://news.err.ee/1023833/estonia-and-the-us-to-build-joint-cyber-threat-intelligence-platform
https://www.20minutos.es/noticia/4116149/0/el-gobierno-de-ee-uu-ordena-a-sus-agencias-actualizar-windows-ante-un-fallo-de-codigo/
https://www.20minutos.es/noticia/4116149/0/el-gobierno-de-ee-uu-ordena-a-sus-agencias-actualizar-windows-ante-un-fallo-de-codigo/
https://www.20minutos.es/videos/economia/4105666-sanchez-anuncia-una-estrategia-nacional-contra-las-fake-news/
https://www.elmundo.es/tecnologia/2020/01/14/5e1c894dfc6c83147d8b4694.html
https://cso.computerworld.es/cibercrimen/los-ciberdelincuentes-se-valen-de-herramientas-gratuitas-en-su-ultima-campana-de-phishing-mundial
https://cso.computerworld.es/cibercrimen/los-ciberdelincuentes-se-valen-de-herramientas-gratuitas-en-su-ultima-campana-de-phishing-mundial
https://bitlifemedia.com/2019/12/2019-ransomware-174-ciudades-han-sido-secuestradas/
https://www.europapress.es/portaltic/ciberseguridad/noticia-perfiles-datos-personales-venden-870-euros-dark-web-20200109125527.html
https://noticiasseguridad.com/hacking-incidentes/pareja-condenada-a-5-anos-de-carcel-por-hackear-700-cuentas-bancarias-y-de-telefonia-movil/
https://elpais.com/tecnologia/2019/12/21/actualidad/1576886357_152918.html
https://cso.computerworld.es/tendencias/el-riesgo-cibernetico-ya-es-la-principal-preocupacion-de-las-empresas-a-nivel-global
https://cincodias.elpais.com/cincodias/2020/01/08/companias/1578477315_098699.html
https://www.fifthdomain.com/civilian/2020/01/15/here-are-the-nsa-general-counsels-cybersecurity-warnings/
https://www.fifthdomain.com/civilian/2020/01/15/here-are-the-nsa-general-counsels-cybersecurity-warnings/
https://www.helpnetsecurity.com/2020/01/17/iot-cybersecurity-solutions/
https://www.helpnetsecurity.com/2020/01/17/iot-cybersecurity-solutions/
https://www.lavanguardia.com/internacional/20200119/472962041548/internet-redes-sociales-ciberseguridad-gobiernos-iran-china-rusia-corea-del-norte.html
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Los problemas de privacidad de AI no tienen fácil solución 
(There is no easy fix to AI privacy problems)  

FORMACIÓN Y CONCIENCIACIÓN 

El correo electrónico, principal coladero para la seguridad 

Cómo “desintoxicar” tus datos para lograr seguridad digital 

"Si hablamos de ciberseguridad, lo barato sale caro" 

El auge de los “patrones oscuros”: cómo te engañan las páginas web para que aceptes las 
“cookies” 

Expertos en ciberseguridad recomiendan tapar la webcam de tu ordenador para evitar que 
accedan a tu vida íntima 

Si tienes alguna de estas 17 aplicaciones en tu móvil, bórralas lo antes posible 

La Guardia Civil alerta de una estafa que busca robarte la cuenta de Amazon 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

 

https://www.helpnetsecurity.com/2020/01/23/ai-privacy-problems/
https://www.helpnetsecurity.com/2020/01/23/ai-privacy-problems/
https://www.elcomercio.es/tecnologia/internet/correo-electronico-principal-ciberseguridad-20200104110357-ntrc.html
https://www.lne.es/vida-y-estilo/tecnologia/2020/01/01/desintoxicar-datos-lograr-seguridad-digital/2578617.html
https://www.libremercado.com/2020-01-14/si-hablamos-de-ciberseguridad-lo-barato-sale-caro-1276650726/?_ga=2.42411621.1388393282.1579084832-447653645.1514893673
https://www.abc.es/tecnologia/redes/abci-auge-patrones-oscuros-como-enganan-paginas-para-aceptes-cookies-202001141005_noticia.html
https://www.abc.es/tecnologia/redes/abci-auge-patrones-oscuros-como-enganan-paginas-para-aceptes-cookies-202001141005_noticia.html
https://www.20minutos.es/noticia/4110180/0/expertos-en-ciberseguridad-recomiendan-tapar-la-webcam-de-tu-ordenador-para-evitar-que-accedan-a-tu-vida-intima/
https://www.20minutos.es/noticia/4110180/0/expertos-en-ciberseguridad-recomiendan-tapar-la-webcam-de-tu-ordenador-para-evitar-que-accedan-a-tu-vida-intima/
https://www.abc.es/tecnologia/moviles/aplicaciones/abci-si-tienes-alguna-estas-17-aplicaciones-movil-borralas-antes-posible-202001161238_noticia.html
https://www.elmundo.es/tecnologia/2020/01/22/5e26fe50fc6c835a028b4598.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

