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INTEL

Podrias estar infringiendo el reglamento de proteccion de datos sin saberlo
Vulnerabilidades con méas de 30 afios de antigiedad en SCP

¢, Te espia tu movil para ofrecerte publicidad?

Fallos en los sistemas de control de acceso con tarjeta permiten que los hackers se salten la
seguridad
(Flaws in a Card Access Control System May Allow Hackers to Bypass Security)

Sefales de “hiperguerra” para futuros conflictos con maquinas orientadas por la Inteligencia
Artificial”

(Emerging ‘hyperwar’ signals ‘Al-fueled, machine-waged’ future of conflicto)

Facebook retira cientos de paginas y cuentas vinculadas a Rusia por difundir noticias falsas

El acceso con huella dactilar y otras novedades de WhatsApp en este arranque de 2019

INSTITUCIONES
Alemania quiere evitar que Facebook recopile ciertos datos de los usuarios
La Administracion General del Estado tendra su propio SOC

El Tribunal Supremo obliga a Google a garantizar el derecho al olvido en noticias “erroneas o
inexactas”

El historico cierre parcial de la Administracién esta poniendo a Estados Unidos en riesgo de
sufrir un ciberataque masivo

DELINCUENCIA Y TERRORISMO

Los piratas nos dan mucho miedo

Un ransomware que asegura usara el dinero para financiar tratamientos de cancer infantil

Encuentran 2.600 millones de direcciones de correo y claves robadas en los bajos fondos de
Internet

Como generar ganancias en la bolsa con la ayuda de hackers

Nuevos ataques de Phishing que incluye suplantacion de Paypal
(New Ransomware Bundles PayPal Phishing Into Its Ransom Note)

Encuentran malware instalado en teléfonos de Alcatel
Detectan un virus en un explorador de archivos del movil

DOCTRINA Y ESTRATEGIA

La ciberseguridad repite un afio mas como uno de los principales vectores de inversion Tl
Las empresas industriales espafiolas, indefensas frente a ciberataques

La gestion de la reputacion corporativa digital, clave para tu marca
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La eficiencia en la Informacién: cémo el dominio de la informacion ganara las guerras
(Information Overmatch: How Information Dominance Will Win Our Nation’s Wars)

El futuro ya esta aqui: 7 alucinantes innovaciones tecnologicas que llegan en 2019

El nuevo proyecto sobre cédigo de validacion intenta detectar el proximo ataque en la cadena
de suministro industrial
(New code-validation project tries to spot the next industrial supply chain attack)

FORMACION Y CONCIENCIACION

Vuelve la camparfia de phishing que suplanta al BBVA

Cuidado con estas 9 “apps”: si tienes alguna de ellas en tu movil, bérrala ahora mismo
Cuidado con lo que instalas en Chrome: esta extension puede robar todas tus tarjetas

Expuestos mas de 772 millones de ‘emails’ en una de las filtraciones mas grandes de la
historia

Las bicis de Mobike mandan datos de espafioles a China e inclumplen la Ley de Proteccién
de Datos

Un fallo de seguridad de Fortnite expuso datos de jugadores y sus tarjetas de crédito
Casi todos los routers antiguos tienen agujeros de seguridad: ¢ qué puedes hacer?
Vuelve a WhatsApp la estafa de billetes de avién gratis

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefénica
CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias estd obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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