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ARTÍCULOS RECIENTES DE INTERÉS 

 

INTEL 

Podrías estar infringiendo el reglamento de protección de datos sin saberlo 

Vulnerabilidades con más de 30 años de antigüedad en SCP 

¿Te espía tu móvil para ofrecerte publicidad? 

Fallos en los sistemas de control de acceso con tarjeta permiten que los hackers se salten la 
seguridad 
(Flaws in a Card Access Control System May Allow Hackers to Bypass Security) 

Señales de “hiperguerra” para futuros conflictos con máquinas orientadas por la Inteligencia 
Artificial” 
(Emerging ‘hyperwar’ signals ‘AI-fueled, machine-waged’ future of conflicto) 

Facebook retira cientos de páginas y cuentas vinculadas a Rusia por difundir noticias falsas 

El acceso con huella dactilar y otras novedades de WhatsApp en este arranque de 2019 

INSTITUCIONES 

Alemania quiere evitar que Facebook recopile ciertos datos de los usuarios 

La Administración General del Estado tendrá su propio SOC 

El Tribunal Supremo obliga a Google a garantizar el derecho al olvido en noticias “erróneas o 
inexactas” 

El histórico cierre parcial de la Administración está poniendo a Estados Unidos en riesgo de 
sufrir un ciberataque masivo 

DELINCUENCIA Y TERRORISMO 

Los piratas nos dan mucho miedo 

Un ransomware que asegura usará el dinero para financiar tratamientos de cáncer infantil 

Encuentran 2.600 millones de direcciones de correo y claves robadas en los bajos fondos de 
Internet 

Cómo generar ganancias en la bolsa con la ayuda de hackers 

Nuevos ataques de Phishing que incluye suplantación de Paypal  
(New Ransomware Bundles PayPal Phishing Into Its Ransom Note) 

Encuentran malware instalado en teléfonos de Alcatel 

Detectan un virus en un explorador de archivos del móvil 

DOCTRINA Y ESTRATEGIA 

La ciberseguridad repite un año más como uno de los principales vectores de inversión TI 

Las empresas industriales españolas, indefensas frente a ciberataques 

La gestión de la reputación corporativa digital, clave para tu marca 

 

https://tecnologiaparatuempresa.ituser.es/seguridad/2019/01/podrias-estar-infringiendo-el-reglamento-de-proteccion-de-datos-sin-saberlo
https://noticiasseguridad.com/vulnerabilidades/vulnerabilidades-con-mas-de-30-anos-de-antiguedad-en-scp/
https://www.elcomercio.es/tecnologia/internet/espia-movil-ofrecerte-publicidad-microfonos-20190116132006-ntrc.html
https://www.bleepingcomputer.com/news/security/flaws-in-a-card-access-control-system-may-allow-hackers-to-bypass-security/
https://www.bleepingcomputer.com/news/security/flaws-in-a-card-access-control-system-may-allow-hackers-to-bypass-security/
https://www.bleepingcomputer.com/news/security/flaws-in-a-card-access-control-system-may-allow-hackers-to-bypass-security/
https://www.fifthdomain.com/dod/2017/08/07/emerging-hyperwar-signals-ai-fueled-machine-waged-future-of-conflict/
https://www.fifthdomain.com/dod/2017/08/07/emerging-hyperwar-signals-ai-fueled-machine-waged-future-of-conflict/
https://www.fifthdomain.com/dod/2017/08/07/emerging-hyperwar-signals-ai-fueled-machine-waged-future-of-conflict/
https://www.abc.es/tecnologia/redes/abci-facebook-retira-cientos-paginas-y-cuentas-vinculadas-rusia-difundir-noticias-falsas-201901171309_noticia.html
https://elpais.com/tecnologia/2019/01/15/actualidad/1547568155_777546.html
https://cso.computerworld.es/empresas/alemania-quiere-evitar-que-facebook-recopile-ciertos-datos-de-los-usuarios
https://cso.computerworld.es/tendencias/la-administracion-general-del-estado-tendra-su-propio-soc
https://www.abc.es/tecnologia/redes/abci-supremo-obliga-google-garantizar-derecho-olvido-noticias-erroneas-o-inexactas-201901161916_noticia.html
https://www.abc.es/tecnologia/redes/abci-supremo-obliga-google-garantizar-derecho-olvido-noticias-erroneas-o-inexactas-201901161916_noticia.html
https://www.businessinsider.es/cierre-administracion-trump-riesgo-ciberataque-masivo-360909
https://www.businessinsider.es/cierre-administracion-trump-riesgo-ciberataque-masivo-360909
https://www.larazon.es/tecnologia/los-piratas-nos-dan-mucho-miedo-FE21340544
https://noticiasseguridad.com/hacking-incidentes/un-ransomware-que-asegura-usara-el-dinero-para-financiar-tratamientos-de-cancer-infantil/
https://www.vozpopuli.com/economia-y-finanzas/Encuentran-millones-datos-robados-usuarios-Internet_0_1210079189.html
https://www.vozpopuli.com/economia-y-finanzas/Encuentran-millones-datos-robados-usuarios-Internet_0_1210079189.html
https://noticiasseguridad.com/seguridad-informatica/como-generar-ganancias-en-la-bolsa-con-la-ayuda-de-hackers/
https://www.bleepingcomputer.com/news/security/new-ransomware-bundles-paypal-phishing-into-its-ransom-note/
https://www.bleepingcomputer.com/news/security/new-ransomware-bundles-paypal-phishing-into-its-ransom-note/
https://noticiasseguridad.com/malware-virus/encuentran-malware-instalado-en-telefonos-de-alcatel/
https://www.larazon.es/tecnologia/detectan-un-virus-en-un-explorador-de-archivos-del-movil-HO21497123
https://cso.computerworld.es/tendencias/la-ciberseguridad-repite-un-ano-mas-como-uno-de-los-principales-vectores-de-inversion-ti
https://bitlifemedia.com/2019/01/las-empresas-industriales-espanolas-indefensas-frente-a-ciberataques/
http://www.expansion.com/economia-digital/2019/01/11/5c3861bf46163f8d498b45ce.html
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La eficiencia en la Información: cómo el dominio de la información ganará las guerras  
(Information Overmatch: How Information Dominance Will Win Our Nation’s Wars) 

El futuro ya está aquí: 7 alucinantes innovaciones tecnológicas que llegan en 2019 

El nuevo proyecto sobre código de validación intenta detectar el próximo ataque en la cadena 
de suministro industrial 
(New code-validation project tries to spot the next industrial supply chain attack) 

FORMACIÓN Y CONCIENCIACIÓN 

Vuelve la campaña de phishing que suplanta al BBVA 

Cuidado con estas 9 “apps”: si tienes alguna de ellas en tu móvil, bórrala ahora mismo 

Cuidado con lo que instalas en Chrome: esta extensión puede robar todas tus tarjetas 

Expuestos más de 772 millones de ‘emails’ en una de las filtraciones más grandes de la 
historia 

Las bicis de Mobike mandan datos de españoles a China e inclumplen la Ley de Protección 
de Datos 

Un fallo de seguridad de Fortnite expuso datos de jugadores y sus tarjetas de crédito 

Casi todos los routers antiguos tienen agujeros de seguridad: ¿qué puedes hacer? 

Vuelve a WhatsApp la estafa de billetes de avión gratis 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

 

https://smallwarsjournal.com/jrnl/art/information-overmatch-how-information-dominance-will-win-our-nations-wars
https://smallwarsjournal.com/jrnl/art/information-overmatch-how-information-dominance-will-win-our-nations-wars
http://theobjective.com/further/el-futuro-ya-esta-aqui-7-alucinantes-innovaciones-tecnologicas-que-llegan-en-2019/
https://www.cyberscoop.com/new-code-validation-project-tries-spot-next-industrial-supply-chain-attack/
https://www.cyberscoop.com/new-code-validation-project-tries-spot-next-industrial-supply-chain-attack/
https://www.cyberscoop.com/new-code-validation-project-tries-spot-next-industrial-supply-chain-attack/
https://www.larazon.es/tecnologia/vuelve-la-campana-de-phishing-que-suplanta-al-bbva-NH21407921
https://www.elconfidencial.com/tecnologia/2019-01-14/apps-maliciosas-google-play-adware-stefanko_1755986/
https://www.elconfidencial.com/tecnologia/2019-01-15/extension-chrome-robar-tarjetas-credito_1759766/
https://elpais.com/tecnologia/2019/01/17/actualidad/1547741436_545434.html
https://elpais.com/tecnologia/2019/01/17/actualidad/1547741436_545434.html
https://www.vozpopuli.com/economia-y-finanzas/bicisharing-mobike-china-incumple-ley-datos_0_1209480076.html
https://www.vozpopuli.com/economia-y-finanzas/bicisharing-mobike-china-incumple-ley-datos_0_1209480076.html
https://www.elmundo.es/tecnologia/2019/01/16/5c3f2a86fc6c8333508b4608.html
https://www.elconfidencial.com/tecnologia/2019-01-16/routers-viejos-vulnerabilidades-codigo_1756238/
https://www.larazon.es/tecnologia/vuelve-a-whatsapp-la-estafa-de-billetes-de-avion-gratis-DA21470322
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

