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ARTICULOS RECIENTES DE INTERES

INTEL

La mayoria de los ciberatagues se centran solamente en tres puertos TCP
(Most Cyber Attacks Focus on Just Three TCP Ports)

Asi se hace Facebook con los datos mas intimos de los usuarios

La cara B de internet: bulos, estafas, fake news y deepfake

Una empresa esparfiola quiere almacenar recuerdos a través de blockchain
La conduccién autbnoma nace con amenazas de ciberseguridad

Los calendarios de Google mal configurados comparten eventos con todo el mundo
(Misconfigured Google Calendars Share Events With the World)

Cinco tecnologias claves para reduciran la tension en la privacidad

INSTITUCIONES

El Banco de Espafia da una prérroga a la entrada en vigor de PSD2 en el pais
La Comunidad de Madrid tendra su propio departamento de ciberseguridad
Massachusetts pagara 400 mil délares a hackers por ataque de ransomware

Qué se espera de la nueva direccién de la NSA
(What to expect from the NSA’s new cyber directorate)

FS-ISAC y Europol se asocian para combatir el cibercrimen transfronterizo
(FS-ISAC and Europol Partner to Combat Cross-Border Cybercrime)

DELINCUENCIA Y TERRORISMO

EE.UU. sanciona a tres grupos de piratas informaticos de Corea del Norte

Hackers chinos crear una puerta trasera para infiltrarse en redes de EEUU, segun Check Point
Mas de una veintena de aplicaciones han sido afectadas por un “malware” llamado Joker
Datos personales y bancarios de toda la poblacion de Ecuador han sido hackeados

Préfugo y rico: la vida a la fuga del mayor ciberstafador de Espafia

El hackeo de una central nuclear es una amenaza real, no es ficcion

El cibercrimen, un delito con una impunidad de "casi el 100%" en Espafa

DOCTRINA Y ESTRATEGIA
Los “deepfake” de voz ponen a prueba los oidos de los expertos en seguridad

¢Alguna vez caminé cerca de la Casa Blanca? Su teléfono pudo haber sido espiado usando
un Stingray

Movil corporativo, una herramienta que urge securizar
Estados Unidos copa el mercado de fusiones y compras en ciberseguridad
El banco Santander subcontrata “hackers” para poner a prueba sus sistemas
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Gane dinero del gobierno de los EEUU hackeando satélites de su ejército

El director del Incibe considera que "no hay limite para el crecimiento, la ciberseguridad esta
en auge"

FORMACION Y CONCIENCIACION
El dltimo timo que usa a Mercadona como cebo

Descubren siete tipos de patrones oscuros en webs de tiendas y apps con disefios que buscan
condicionar o engafar

Por qué navegar en modo incégnito no garantiza en absoluto el anonimato

Asi han “hackeado” el WhatsApp de Albert Rivera: el engafio que te puede pasar a ti

“SIM swapping”: trucos para no caer en la estafa que usan los hackers para robarte el dinero
La smart tv del salon es una chivata

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefonica

CIBER Elcano
Cryptored UPM

EL MANDO EN EL MUNDO

24-26 SEP ElI CMCCD participé en el Foro de Cibercomandantes que tuvo lugar en
Garmish (Alemania)

Toda la informacién contenida en este boletin de noticias estd obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores 'y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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